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Resumen 
 
El presente documento contiene información detallada sobre un sistema de 
control remoto de un coche en miniatura. Dicho sistema se ha dividido en dos 
partes. La primera, hace referencia a todos los procesos de comunicación, así 
como el programa que los llevará a cabo. La segunda parte, “Control remoto 
de un coche con Android II”, describirá los procesos mecánicos que se 
ejecutarán tras la recepción de las órdenes procedentes del dispositivo 
controlador.   
 
Esta primera parte del sistema, es descrita a lo largo de 3 capítulos, de los 
cuales, el primero revela las tecnologías más relevantes utilizadas por la 
aplicación, mostrando sus ventajas e inconvenientes además de incluir su 
repercusión en el sistema.  
 
El segundo capítulo, se centra en el sistema operativo que ejecutará la 
aplicación y para el cual ha sido diseñada, así como el origen e historia que le 
preceden. Se mostrarán también algunos detalles acerca del entorno de 
desarrollo  necesario para la creación de la aplicación.  
 
Por último, el tercer capítulo, presentará el programa encargado de gestionar 
la comunicación entre el dispositivo que ejercerá de controlador y el 
controlado, especificando detalles del diseño gráfico así como su 
funcionamiento. En él, se incluyen los resultados obtenidos tras las pruebas 
realizadas, las presentes limitaciones y futuras mejoras y adaptaciones que 
pueden ser implementadas. 
 
Con el fin de no extender el documento más de lo necesario, se han intentado 
eludir detalles acerca del desarrollo informático. No obstante, con el objetivo 
de seguir su desarrollo, esquemas del diseño de programación son incluidos 
en el anexo, así como referencias de guías útiles en la bibliografía.  
 
 
 
 
 
 
 
  
 
 
  
  
 
 
 
Title:  Control remoto de un coche con Android I 
Author:  Víctor Nieto Rosich 
Director: José Manuel Yúfera 
Date:  September, 15th 2012 
 
 
 
Overview 
 
This document contains detailed information about a remote control system of 
a miniature car. The system has been divided into two parts. The first one 
refers to all the communications processes, as well as the program that will 
carry out.  The second part, “Control remoto de un coche con Android 
II”, discovers the mechanic processes to be executed after receiving the 
commands from the controller device. 
  
This first system part is described along 3 chapters. The first chapter shows the 
most relevant technologies used by the application, showing all their 
advantages and disadvantages, besides including their impact on the system. 
  
Second chapter focuses on the operating system that will run the application 
which is designed to, its origin and history will be explained as well.  Also will 
be shown some details about the development environment required for 
creating the application. 
 
Finally, the third chapter presents the program which manages the 
communication between the controller device and the controlled one, 
specifying details of the graphical design as well as its performance. It includes 
the results obtained from the tests, these limitations, future improvements and 
adaptations that can be implemented. 
 
In order to not extend the document more than necessary, the details about its 
informatics development have been eluded. However, in order to follo its 
development, programming design schemes are included in the annex, and 
useful guides referenced in the bibliography. 
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INTRODUCCIÓN 
 
 
La aplicación que presenta este documento, está destinada a plataformas 
Android OS y debe permitir controlar de manera conceptual un coche a escala 
reducida por control remoto.   
 
El escenario estará compuesto por el controlador, dotado de Android, y otro 
terminal Android, acoplado al coche. Las órdenes de control deberán ser 
recibidas directamente en el coche y sin ningún cable entre sí. Además, el 
dispositivo controlador deberá disponer de un cuadro de mandos y una imagen 
a tiempo real de todo lo que suceda en el coche.  
 
 
 
 
 
Figura 0.1 Escenario inicial del sistema. 
 
 
La redacción del documento sigue una trayectoria ascendente en cuanto 
especificaciones y matices se refiere. Antes sin embargo, se han procurado 
explicar los conceptos relevantes para su comprensión, repartidos entre los 
capítulos 1 y 2 de este documento. 
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DEFINICIONES Y ACRONIMOS 
 
1. Arduino es una plataforma de hardware libre, basada en 
una placa con un microcontrolador y un entorno de desarrollo, diseñada 
para facilitar el uso de la electrónica en proyectos multidisciplinares 
 
2. JPEG  Joint Photographic Experts Group, Grupo Conjunto de 
Expertos en Fotografía consiste en un estándar de compresión y 
codificación de archivos de imagen. 
 
3. Códec abreviatura de codificador-descodificador, término que 
designa el  desarrollo en software, hardware o una combinación de 
ambos, capaz de transformar un archivo con un flujo de datos (stream) o 
una señal y rehacerla posteriormente. 
 
4. HTTP  Hypertext Transfer Protocol, Protocolo de Transferencia de 
Hipertexto, utilizado mayoritariamente para la transferencia de datos a 
través de Internet. 
 
 
5. H.263  Códec de vídeo, que en primera línea se concibió 
para videoconferencias. Está optimizado para una tasa de bits baja (bajo 
64 kbit/s) y diferencia entre fotogramas reducida.  
 
6. H.264 evolución del anterior capaz de proporcionar una buena calidad 
de imagen con tasas binarias notablemente inferiores a los estándares 
previos, sin incrementar la complejidad de su diseño 
 
7. MPEG-4  es un formato contenedor especificado como parte del 
estándar ISO/IEC. Se utiliza para almacenar los formatos audiovisuales 
especificados por ISO/IEC y el grupo MPEG (Moving Picture Experts 
Group) al igual que otros formatos audiovisuales disponibles. Se utiliza 
típicamente para almacenar datos en archivos para ordenadores, para 
transmitir flujos audiovisuales y, probablemente, en muchas otras 
formas. 
 
8. VP8  último códec de video de código fuente abierto, capaz de ofrecer 
un ancho de banda 50% inferior al códec H.264 ofreciendo la misma 
calidad. 
 
9. Ffmpeg es una colección de software libre que puede grabar, convertir y 
hacer streaming de audio y vídeo. Incluye libavcodec, una biblioteca de 
códecs. 
 
10. SO Sistema Operativo, programa o conjunto de programas creados con 
el fin de gestionar los recursos de un sistema informático permitiendo al 
usuario interactuar con ellos. 
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11. Smartphone teléfono móvil con capacidades y recursos similares a las 
de un ordenador. 
 
12. API acrónimo de Interfaz de programación de aplicaciones, en inglés 
Application Programming Interface, son un conjunto de programas y 
recursos  que ofrecen soporte para el desarrollo de programas 
informáticos.  
 
13. Eclipse IDE entorno de desarrollo de programas informáticos de código 
abierto y para múltiples plataformas. 
 
14. Activity nombre con el que se designan las aplicaciones del 
sistema operativo Android. 
 
15. Máquina virtual es un software que emula a una computadora y 
puede ejecutar programas como si fuese una computadora real. 
 
 
16. Tablet es un tipo de ordenador portátil integrado en una pantalla 
táctil de mayor tamaño que un teléfono móvil.  
 
17. Router dispositivo cuya finalidad principal consiste en enviar o 
encaminar paquetes de datos de una red a otra, es decir, 
interconectar subredes 
 
18. UMTS  Sistema universal de telecomunicaciones 
móviles (Universal Mobile Telecommunications System o UMTS) es una 
de las tecnologías usadas por los móviles de tercera generación, 
evolución de GSM, permite  el acceso a redes IP como Internet, 
mediante el uso de antenas móviles. 
 
19. GSM  Sistema Global para las comunicaciones Móviles, es 
predecesor del UMTS. Difiere en su menor velocidad de transmisión, el 
uso de una arquitectura de red ligeramente distinta y sobre todo en el 
empleo de diferentes protocolos de radio.  
 
20. Dirección IP número que permite identificar, de manera lógica y 
jerárquica, la interfaz (elemento de comunicación/conexión) de un 
dispositivo dentro de una red que utilice el protocolo de Internet. 
 
21. DHCP Protocolo de Configuración Dinámica de Hosts que permite 
a los dispositivos que se conectan a una red, obtener los parámetros de 
configuración necesarios de manera automatizada.  
 
 
22. LAN   Red de Area Local, es la interconexión de una o 
varias computadoras y periféricos, generalmente con una extensión 
inferior a los 200 metros. 
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23. NAT  es un mecanismo utilizado por enrutadores IP para 
intercambiar paquetes de datos entre dos redes con direcciones IP 
incompatibles entre sí. 
 
24. Cortafuegos parte de un sistema o red, diseñada para bloquear el 
acceso no autorizado, permitiendo al mismo tiempo comunicaciones 
autorizadas. 
 
25. Puerto  identificativo numérico que permite comunicarse con un 
programa a través de una red. 
 
26. TCP  Protocolo de Control de Transmisión utilizado en Internet 
para el envío de datos garantizando que los datos serán entregados al 
destino sin errores y en el mismo orden en que se transmitieron. 
 
27. IP pública  dirección IP utilizada para identificar un dispositivo en 
Internet.  
 
28. CPU  Unidad Central de Procesamiento, es la parte esencial de 
cualquier dispositivo informático donde se realizan la mayor parte de las 
operaciones lógicas.  
 
29. YUV  espacio de color formado por Y luminancia, U diferencia de 
azul y V diferencia de rojo, con el cual se forman todas las 
combinaciones distinguibles por el ojo humano. 
 
30. UDP  Protocolo de Datagrama de Usuario. Permite el envío de 
datagramas a través de la red sin que se haya establecido previamente 
una conexión, a diferencia de TCP, no asegura ni el orden ni la 
recepción de los datos. 
 
31. Socket designa un concepto abstracto por el cual dos aplicaciones 
pueden intercambiar cualquier flujo de datos. 
 
32. iPv6  es una versión del protocolo de Internet (IP), definida en 
el RFC 2460 y diseñada para reemplazar a Internet Protocol versión 
4 (IPv4) RFC 791. 
 
33. Dirección MAC Dirección de Control de Acceso al Medio, es un 
identificador de 48 bits (6 bloques hexadecimales) que corresponde de 
forma única a una tarjeta o dispositivo de red. 
 
34. ROM   en contexto del sistema operativo Android, es un archivo 
que contiene una copia, generalmente modificada, del sistema operativo.
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CAPÍTULO 1. TECNOLOGÍAS UTILIZADAS 
 
En este primer capítulo, se trataran las diferentes tecnologías más significativas 
utilizadas en el desarrollo de este proyecto con el fin de facilitar su 
comprensión.  
 
1.1 Wi-Fi 
1.1.1 ¿Qué es? 
 
Wi-Fi abreviatura de Wireless Fidelity, es una marca de Wi-Fi 
Alliance (anteriormente la WECA: Wireless Ethernet Compatibility Alliance) 
consiste en un mecanismo de conexión inalámbrica para dispositivos 
electrónicos que cumple con los estándares definidos en las especificaciones 
IEEE 802.11, especialmente 802.11b, 802.11g y 802.11n, en los que se basa 
gran parte de este proyecto.  
 
Dicho mecanismo fue creado inicialmente para redes locales inalámbricas, 
aunque actualmente también se utiliza para proporcionar acceso a Internet. 
 
 
Tabla 1.1 Estándares de la familia IEEE 802.11 
 
Protocolo Año Frecuencia de operación Velocidad máxima 
802.11 1997 2.4-2.5 GHz 2 Mbit/s 
802.11a 1999 5.15-5.35/5.47-5.725/5.725-5.875 
GHz 
54 Mbit/s 
802.11b 1999 2.4-2.5 GHz 11 Mbit/s 
802.11g 2003 2.4-2.5 GHz 54 Mbit/s 
802.11n 2008 2.4 GHz o 5 GHz bandas 300 Mbit/s 
802.11ac 2013 5GHz 3.6 Gbits/s 
Otros: 802.11c, 802.11d, 802.11e, 802.11f, 802.11h, 802.11i ,  802.11j, 802.11k, 
802.11l,802.11m, 802.11,802.11p, 802.11q, 802.11r, 802.11s, 802.11T,802.11u, 
802.11v, 802.11w, 802.11x,  802.11y 
 
 
 
1.1.2 Ventajas e inconvenientes 
 
La principal ventaja que presenta este tipo de redes/conexiones, es la gran  
movilidad que permite en comparación a las conexiones cableadas, una vez 
configurado el acceso, la conexión puede realizarse en cualquier punto dentro 
del alcance. 
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Wi-Fi Alliance  asegura compatibilidad total entre dispositivos de la marca Wi-
Fi, de manera que dicha tecnología puede ser utilizada globalmente. 
 
Convendría destacar algunos de los inconvenientes presentes en este 
mecanismo de conexión, los cuales son, por un lado, la notable reducción de 
velocidad en comparación a las conexiones cableadas de área local, las cuales 
pueden alcanzar velocidades nominales de hasta 10Gbit/s frente a los 
300Mbit/s del protocolo 802.11n o 3.6 Gbit/s del futuro 802.11ac. 
 
Por otro lado, Wi-Fi, presenta algunas deficiencias en cuanto a seguridad se 
refiere. A pesar de que la mayoría de conexiones entre dispositivos Wi-Fi se 
realizan mediante el uso de una clave pre-compartida, de manera que para 
realizar la conexión, ambos dispositivos deberán conocer esa clave, se ha 
podido comprobar que es posible sustraer dicha clave. 
 
Finalmente, tal y como indica la tabla 1.1, los estándares 802.11b, 802.11g y 
802.11n, que son los utilizados en el desarrollo de este proyecto, utilizan la 
frecuencia de operación de 2.4GHz, hecho que puede ser afectado por 
posibles interferencias ya que Bluetooth utiliza la misma, en este proyecto no 
se han detectado conflictos. 
1.1.3 Uso en el TFC 
 
Esta tecnología, resulta un elemento clave del proyecto, ya que permite la 
comunicación entre ambos dispositivos con sistema operativo Android, y eso 
incluye, video procedente de la cámara, órdenes para la dirección y velocidad 
del vehículo así como las coordenadas del mismo.  
 
Como novedad, la aplicación presenta una alternativa en la comunicación 
mediante WiFi. Normalmente la comunicación entre dos dispositivos WiFi se 
realiza mediante el uso de un intermediario o nodo central denominado Punto 
de Acceso (AP) encargado de gestionar las comunicaciones. La aplicación 
Android, dispone de dos modos de conexión, mediante Internet o a través de 
WiFi directo. Con esta segunda,  la comunicación entre dispositivos Android se 
establece mediante la creación de una red ad hoc, dicha red no requiere de un 
nodo central, de manera que se produce el intercambio de datos de manera 
directa.  
 
Así pues se reducen requisitos para su funcionamiento, bastará únicamente 
con dos terminales Android para lograr la comunicación entre ambos y  
tampoco requerirán una conexión a Internet. 
 
1.2 Bluetooth 
1.2.1 ¿Qué es? 
 
Bluetooth consiste en un protocolo de comunicación diseñado especialmente 
para dispositivos de bajo consumo, con baja cobertura y transceptores 
(transmisor y receptor)  de bajo costo.  
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Este protocolo, permite la comunicación entre dispositivos que lo implementan 
mediante el uso de radiofrecuencia, de manera que los dispositivos no han de 
estar alineados y en caso de que la potencia de transmisión lo permita, pueden 
estar incluso en distintas habitaciones, características aplicables a Wi-Fi. 
 
El nombre, procede del rey danés y noruego Harald Blåtand, cuya traducción al 
inglés sería Harold Bluetooth, conocido por buen comunicador y por unificar las 
tribus noruegas, suecas y danesas. 
 
Existen diferentes variantes de Bluetooth, clasificadas en función de  potencia o 
ancho de banda que utilizan. 
 
 
Tabla 1.2 Clasificación Bluetooth según potencia de transmisión. 
 
Clase Potencia máxima 
permitida 
(mW) 
Potencia máxima permitida 
(dBm) 
Rango 
(aproximado) 
Clase 1 100 mW 20 dBm ~100 metros 
Clase 2 2.5 mW 4 dBm ~10 metros 
Clase 3 1 mW 0 dBm ~1 metro 
 
 
En la mayoría de los casos, la cobertura efectiva de un dispositivo de clase 2 
se extiende cuando se conecta a un transceptor de clase 1. Esto es así gracias 
a la mayor sensibilidad y potencia de transmisión del dispositivo de clase 1, es 
decir, la mayor potencia de transmisión del dispositivo de clase 1 permite que la 
señal llegue con energía suficiente hasta el de clase 2. Por otra parte la mayor 
sensibilidad del dispositivo de clase 1 permite recibir la señal del otro pese a 
ser más débil. En el caso de dispositivos móviles, las antenas son de clase 2. 
 
La potencia no es un valor que afecte a la compatibilidad entre dispositivos, sí 
que es relevante en cambio el ancho de banda que utilicen, siendo únicamente  
las versiones más recientes compatibles con las posteriores. 
 
 
Tabla 1.3 Clasificación Bluetooth según ancho de banda y versión. 
 
Versión Ancho de banda 
Versión 1.2 1 Mbit/s 
Versión 2.0 + EDR 3 Mbit/s 
Versión 3.0 + HS 24 Mbit/s 
Versión 4.0 24 Mbit/s 
 
 
Así pues, la versión 4.0 es compatible con todas, en cambio la 1.2 sólo consigo 
misma.  
 
8  Control Remoto con Android I 
 
 
En el anexo I de la memoria pueden encontrarse las especificaciones técnicas 
de las diferentes versiones. 
1.2.2 Ventajas e inconvenientes 
 
La ventaja más evidente es que permite conectar entre sí todo tipo de 
dispositivos electrónicos dotados de Bluetooth (teléfonos, ordenadores, 
impresoras, faxes, etc) y situados dentro de un radio limitado de 10 metros 
(ampliable a 100, aunque con mayor distorsión) sin necesidad de utilizar 
cables. 
 
Bajo coste y corto alcance, implementado en un circuito integrado de tan sólo  
9 x 9 mm, proporcionando conexiones instantáneas para entornos de 
comunicaciones tanto móviles como estáticos 
 
Una de las grandes desventajas que presenta esta tecnología reside en la lenta 
velocidad de transmisión que posee (tabla 1.3), aunque dada la finalidad con la 
que ha sido implementado, ésta puede ser más que suficiente. 
 
 
1.2.3 Uso en el TFC 
 
El Bluetooth ha sido escogido como tecnología de transmisión entre el 
dispositivo Android que se encuentra instalado en el coche, y la placa Arduino1.  
Los datos que se enviarán a dicha placa serán los comandos de control y a su 
vez, la placa, los interpretará y proporcionará los voltajes correspondientes al 
motor y servos del coche (los detalles de este proceso, se encontrarán 
especificados en “Control remoto de un coche con Android II)”. 
 
Inicialmente, la idea era utilizar el puerto USB del dispositivo Android para 
conectarlo a la placa Arduino, optimizando así la velocidad y consumo de 
baterías, pero ambos dispositivos han de reunir unos requisitos específicos 
tanto de versión de Android como de hardware, hecho que hubiera limitado 
también la compatibilidad de la aplicación.  
 
Por tanto, el uso del Bluetooth, a pesar de ser más lento y aumentar el 
consumo de energía, permite ampliar el número de dispositivos compatibles 
con la aplicación, hecho decisivo para su elección. 
 
1.3 M-JPEG 
1.3.1 ¿Qué es? 
 
El nombre de M-JPEG proviene de Motion JPEG, es el nombre que reciben 
aquellos formatos multimedia donde cada fotograma es comprimido por 
separado como una imagen JPEG2 y posteriormente son mostrados uno tras 
otro causando así el efecto de movimiento. 
 
Tecnologías Utilizadas  9 
 
 
A diferencia de otros codecs3 de vídeo en los que la compresión de los 
fotogramas es selectiva, MJPEG permite la reproducción del flujo tras la 
recepción de cualquier fotograma. Tampoco requiere el uso de marcas 
temporales puesto que el receptor reproduce el siguiente fotograma tan pronto 
como éste es recibido.  
 
El M-JPEG es usado frecuentemente en sistemas de edición de vídeo. La 
reproducción de este formato a velocidad plena requiere una alta capacidad de 
descodificación JPEG. 
 
El formato también es usado comúnmente para videocámaras basadas en el 
Protocolo de Internet IP, todo ello a través de flujos HTTP4, usando el tipo de 
contenido MIME multipart/x-mixed-replace. Esto separa cada imagen en 
respuestas individuales de HTTP en un marcador especificado. 
 
1.3.2 Ventajas e inconvenientes 
 
Las mayores ventajas que presenta esta tecnología en comparación a otros 
sistemas de codificación de video, como pueden ser H.264, es que al ser intra-
frame (fotograma a fotograma) se reduce el consumo de procesador y hace el 
sistema más robusto frente a pérdidas de trasmisión.  
 
Por otro lado la tasa de envío de datos es más elevada, ya que la compresión 
no está tan optimizada y esto podría ocasionar dificultades de transmisión en 
anchos de banda reducidos.  
 
1.3.3 Uso en el TFC 
 
La aplicación dispone de un sistema de vídeo, que permite al usuario ver en 
todo momento lo que se está produciendo en el coche que está siendo 
controlado.  
 
Para ello, inicialmente se descartaron todas las posibles alternativas que 
disponía Android nativamente para la obtención del flujo de vídeo de la cámara. 
Entre las cuales se encuentran los codecs H.2635 y H.2646  implementados en 
contenedores de archivos 3GPP y MPEG-47. El códec VP88 puede utilizar el 
contenedor WebM, optimizado para reproducciones en vivo, pero su 
implementación no está soportada nativamente por el SDK y además sólo 
podría ser reproducido en versiones iguales o superiores a 4.0 de Android. 
 
Dichos flujos eran enviados satisfactoriamente entre dispositivos, pero su 
reproducción nunca fue lograda y el motivo lo explica la guía oficial de 
desarrolladores* Android citado textualmente: 
 
[…For video content that is streamed over HTTP or RTSP, there are additional 
requirements: 
                                            
*
 http://developer.android.com/guide/appendix/media-formats.html 
10  Control Remoto con Android I 
 
 
• For 3GPP and MPEG-4 containers, the moov atom must precede 
any mdat atoms, but must succeed the ftyp atom. ...] 
 
Traducción: 
 
[..Para contenidos de videos en flujo sobre HTTP o RTSP, hay requerimientos 
adicionales: 
• Para contenedores 3GPP y MPEG-4, el moov atom debe preceder 
cualquier mdat atom, pero debe suceder el ftyp atom…]  
 
 
 
Los denominados atoms son los elementos ubicado en la cabecera de los 
contenedores 3GPP y MPEG-4 que contienen información relativa al escalado 
de tiempo, duración y características de reproducción del video. 
 
El problema surge en el momento de realizar la captura de la cámara, y es que, 
sea en el formato que sea, los atoms  Android no los añade hasta una vez 
detenida la grabación. 
 
Se intentaron añadir modificando binariamente el contenedor de manera 
manual, pero sin éxito alguno. Lo cual no quiere decir que no sea posible.  
 
El siguiente paso fue intentar acceder directamente a las capturas de la cámara 
sin compresión ni adaptación a ningún códec e intentar crear paso a paso un 
flujo de vídeo M-JPEG. 
 
El uso de librerías como ffmpeg9 fue analizado y descartado, dado que su 
implementación requería el acceso a la cámara de igual manera que para crear 
el flujo M-JPEG y aunque reduciría la tasa de transferencia de datos, hubiera 
aumentado la latencia (retraso), debido a la codificación, descodificación y 
relleno de buffer.  
 
1.4 GPS 
1.4.1 ¿Qué es? 
 
GPS es el acrónimo de Sistema de Geoposicionamiento Global, es un sistema 
de localización que permite ubicar un objeto en cualquier punto del planeta 
tierra con un margen de error que puede llegar a unos pocos centímetros. 
El GPS funciona mediante una red de 24 satélites en órbita sobre el planeta 
tierra, con trayectorias sincronizadas para cubrir toda la superficie de la Tierra. 
Cuando se desea determinar la posición, el receptor que se utiliza para ello 
localiza automáticamente como mínimo tres satélites de la red, de los que 
recibe unas señales indicando la identificación y la hora del reloj de cada uno 
de ellos. Con base en estas señales, el aparato sincroniza el reloj del GPS y 
calcula el tiempo que tardan en llegar las señales al equipo, y de tal modo mide 
la distancia al satélite mediante "triangulación" la cual se basa en determinar la 
distancia de cada satélite respecto al punto de medición. Conocidas las 
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distancias, se determina fácilmente la propia posición relativa respecto a los 
tres satélites. Conociendo además las coordenadas o posición de cada uno de 
ellos por la señal que emiten, se obtiene la posición absoluta o coordenadas 
reales del punto de medición. También se consigue una exactitud extrema en el 
reloj del GPS, similar a la de los relojes atómicos que llevan a bordo cada uno 
de los satélites. 
 
   
1.4.2 Ventajas e inconvenientes 
 
Es el sistema de localización más preciso que existe, y tiene múltiples 
aplicaciones destinadas tanto a civiles como militares. 
 
En muchas ocasiones requiere ser usado en exteriores con el fin de obtener 
cobertura suficiente, aunque es algo directamente relacionado con la calidad de 
la antena. 
 
 
1.4.3 Uso en el TFC 
 
La integración de un sistema de localización global para el coche, fue algo que 
surgió durante el desarrollo de la aplicación, y a pesar de no ser un requisito 
del escenario, es una característica que se adapta perfectamente para cuyo fin 
ha sido diseñada la aplicación. 
 
Este aditivo, surge en la pantalla del dispositivo de control, en la cual se 
muestra al usuario un pequeño mapa donde indica la posición geográfica del 
coche que está siendo controlado. 
 
 
Para concluir este primer capítulo, a modo orientativo, se muestra en la 
siguiente figura 1.1 un esquema global del escenario  mostrando la ubicación 
de las diferentes tecnologías ya descritas. En él, se ha añadido como medio de 
transmisión Internet que, como se verá en los capítulos posteriores, podrá ser 
utilizado también como canal de comunicación entre ambos dispositivos. 
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Figura 1.1 Esquema global con tecnologías utilizadas. 
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CAPÍTULO 2. EL SISTEMA OPERATIVO ANDROID 
2.1 ¿Qué es? 
 
Android consiste en un Sistema Operativo (S.O10). desarrollado por Open 
Handset Alliace y liderada por Google , orientado a dispositivos móviles. Es el 
resultado de la combinación de varios lenguajes de programación como: Java, 
C, C++ o XML entre otros. Una de las características más singulares de este 
S.O. es que la mayoría de su código se encuentra bajo licencia Apache, una 
licencia de código abierto y libre. Este último dato unido al amplio soporte que 
proporciona, han sido los factores por los cuales ha evolucionado con tanta 
rapidez ya que, tanto desarrolladores libres como empresas lo han adoptado 
como base para llevar a cabo muchos de sus proyectos. 
 
Dispone de una aplicación llamada Google Play, anteriormente conocida como 
Market, que se ocupa de proporcionar a los usuarios todo tipo de aplicaciones 
para ampliar o personalizar sus funcionalidades. 
2.1.1 Historia y Origen 
 
Inicialmente fue creado por la compañía de software Android Inc. Intentando 
crear un sistema operativo para dispositivos móviles basado en Linux. En julio 
del 2005 Google, empresa multinacional de desarrollo e investigación de 
software, compró Android Inc. Esta nueva adquisición fue liderada por Google y 
destinada a la Open Handset Alliance, una alianza de 84 compañías de 
software y hardware. 
 
Tras su liberación inicial, 23 de setiembre de 2008, Android no ha parado de 
recibir actualizaciones así como de aumentar el número de activaciones de 
dispositivos, alcanzando valores de hasta 900.000 activaciones diarias. En 
cuanto a terminales móviles se refiere, según un estudio realizado 
por International Data Corporation (IDC), de los 152,3 millones de 
“smartphones11” vendidos en todo el mundo, el 59 por ciento utilizan el sistema 
operativo móvil de Google. Esta gran repercusión en el mercado de las 
telecomunicaciones, ha sido el factor decisivo por el cual este proyecto 
seleccionó Android como plataforma de desarrollo.  
 
En el siguiente diagrama extraído directamente de Android Developers*, 
pueden verse las versiones más relevantes, así como la distribución de 
usuarios en las mismas. 
 
 
 
 
 
 
 
                                            
*
 http://developer.android.com/about/dashboards 
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Tabla 2.1. Distribución de las versiones Android.
 
 
Versión Nombre
1.5 Cupcake
1.6 Donut
2.1 Eclair
2.2 Froyo
2.3 - 2.3.2 Gingerbread2.3.3 - 2.3.7 
3.1 Honeycomb
3.2 
4.0 - 4.0.2 Ice Cream Sandwich
4.0.3 - 4.0.4 
4.1 Jelly Bean
 
 
Figura. 2.1.  Gráfico circular de la distribución de versiones Android.
 
 
Como puede observarse,
usuarios es la 2.3.3, conocid
escoger el entorno de desarrollo para este proyecto.
 
 
2.2 Entorno de desarrollo
 
Android ofrece a todos sus desarrolladores el denominado Android Software 
Development Kit (SDK), el cual ofrece un conjunto de l
para construir y testear aplicaciones
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 Nivel API12  Distribución
 3 0.2% 
 4 0.5% 
 7 4.2% 
 8 15.5%
 
9 0.3% 
10 60.3%
 12 0.5% 
13 1.8% 
 14 0.1% 
15 15.8%
 16 0.8% 
 
 
 actualmente la versión más extendida entre los 
a como Gingerbread factor influyente a la hora de 
 
 
ibrerías y herramientas 
 para Android. 
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El SDK deberá ser instalado en el sistema operativo donde se llevará a cabo el 
desarrollo de una aplicación, disponible actualmente para Windows, Macintosh 
y Linux. 
 
No obstante, el SDK no es lo único imprescindible. El sistema donde se 
desarrolle también deberé tener instalados y configurados: 
 
• El JDK (Java Development Kit). 
• Eclipse IDE13. 
• El complemento para Eclipse, Android Development Tools (ADT). 
 
A través del SDK, se instala la Interfaz de Programación de Aplicaciones (API), 
que será integrada con el Eclipse. Es importante conocer la versión de la 
misma, ya que en función de ello, la aplicación podrá ser (o no)  ejecutada en 
los dispositivos a los que esté destinada dado que la compatibilidad entre 
versiones no está garantizada. 
 
Otra manera de crear una aplicación para Android, es mediante el portal web 
App Inventor (http://appinventor.mit.edu/), aun en fase beta, que permite la 
creación de aplicaciones de manera visual y para ello tan sólo se requiere de 
un navegador de internet. Las limitaciones son mayores, pero para aplicaciones 
simples puede ser suficiente. 
 
 
Para la elaboración de este proyecto, la versión de la API seleccionada fue la 
10, correspondiente a Android 2.3.3-2.3.7 Gingerbread. Por dos motivos 
principalmente. El primero fue facilitar el acceso a la aplicación al mayor 
número de dispositivos y en segundo lugar,  fue que esta versión 10 dispone 
opcionalmente de librerías para el desarrollo de accesorios (Open Accessory 
Library), para Android 2.3.4 en adelante. Está segunda posibilidad, podría ser 
aprovechada para conectar mediante USB, el dispositivo Android con la placa 
Arduino, en lugar de hacer uso de una conexión Bluetooth. 
 
Motivos adicionales, fueron que en la versión 2.3 se añadió el soporte para la 
reproducción de videos WebM/VP8, algo que podría resultar útil para la 
transmisión de vídeo, así como soporte nativo para más sensores (como 
giroscopios y barómetros) útiles para los comandos de control.  
 
 
En el anexo II puede encontrarse más información sobre el proceso de 
instalación del entorno de desarrollo. 
 
2.3 AndroidManifest.xml 
 
Toda aplicación Android debe incluir en el directorio raíz del proyecto, el 
archivo en formato XML AndroidManifest.xml. Su finalidad es reunir información 
genérica de la aplicación que permitirá al usuario y al sistema operativo 
conocer la ubicación de la misma, versión, subprogramas que contiene 
(denominadas activities14), modos de ejecución, iconos, permisos… 
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A continuación se muestra un ejemplo de la estructura que debe tener: 
 
<?xml version="1.0" encoding="utf-8"?> 
<manifest xmlns:android="http://schemas.android.com/apk/res/android" 
    package="cliente.tpc.com" 
    android:versionCode="1" 
    android:versionName="1.0" > 
    <uses-sdk android:minSdkVersion="10" /> 
    <application 
        android:icon="@drawable/ic_launcher" 
        android:label="@string/app_name" > 
        <activity 
            android:name=".ClienteTCP" 
            android:label="@string/app_name" > 
            <intent-filter> 
                <action android:name="android.intent.action.MAIN" /> 
<category 
android:name="android.intent.category.LAUNCHER" /> 
            </intent-filter> 
        </activity> 
    </application> 
</manifest> 
 
En este apartado se analizaran los permisos más relevantes para la ejecución  
de la aplicación. Un cambio o erradicación de los mismos podría suponer la 
detención repentina del programa o incluso el impedimento de su ejecución.  
 
2.3.1 Permisos 
 
Cada componente al que se accede mediante una aplicación Android, ya sea 
tanto para leer su información como para modificar datos o ser controlado, ha 
de estar especificado su uso en el AndroidManifest con el fin de alertar al 
usuario antes de la instalación. Aunque la información sea muy genérica, el 
objetivo de ello es evitar que se instalen aplicaciones que accedan a 
información confidencial del usuario o puedan alterar el correcto 
funcionamiento del dispositivo. 
 
Por esta razón, es preciso justificar la atribución de los permisos con el fin de 
que el usuario permita su instalación. 
 
A continuación se enumerarán los permisos añadidos al AndroidManifest con el 
formato pertinente. 
 
• Permisos de conexión: 
 
Para añadir la funcionalidad de conexión mediante Internet entre los 
dispositivos, se ha de añadir el permiso. 
 
<uses-permission android:name="android.permission.INTERNET"> 
</uses-permission> 
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Asimismo, necesitará saber el estado de la conexión con el fin de 
recuperarla en el caso de desconexión. 
 
<uses-permission 
android:name="android.permission.ACCESS_NETWORK_STATE"/> 
 
En caso de realizar la conexión mediante WiFi directo, la aplicación 
deberá poder acceder al estado de la red WiFi así como modificarla para 
establecer la conexión. 
 
<uses-permission 
android:name="android.permission.CHANGE_WIFI_STATE"/>  
<uses-permission 
android:name="android.permission.ACCESS_WIFI_STATE" /> 
 
Se creará un punto de acceso WiFi con identificador y clave pre-
compartida, para ello se requiere acceso a los ajustes del dispositivo. 
 
<uses-permission 
android:name="android.permission.WRITE_SETTINGS"/> 
 
En cuanto a la conexión entre el dispositivo y el coche mediante 
Bluetooth, la aplicación deberá tener acceso tanto al Bluetooth como a la 
administración del mismo para realizar el emparejamiento entre ambos. 
 
<uses-permission 
android:name="android.permission.BLUETOOTH_ADMIN" /> 
<uses-permission android:name="android.permission.BLUETOOTH" /> 
 
 
• Permisos de video: 
 
La reproducción y captura de video requerirá el uso de la cámara, así 
como escritura en la unidad de almacenamiento donde se guardarán los 
fotogramas que serán enviados o reproducidos.  
 
<uses-permission android:name="android.permission.CAMERA" /> 
<uses-permission 
android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 
 
 
• Permiso de posicionamiento: 
 
Se deberán conceder permisos de acceso para reconocer la posición 
global del dispositivo. Podrá realizarse mediante el uso del GPS, antena 
del operador de red o antena WiFi.  
 
<uses-permission 
android:name="android.permission.ACCESS_FINE_LOCATION" /> 
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2.3.2 Modo de ejecución 
 
Con el fin de evitar que el usuario tenga ir modificando la orientación del 
dispositivo, se ha estipulado que la pantalla se encuentre en todo momento en 
modo apaisado, teniendo en cuenta que esa es la orientación de la pantalla 
final.  
 
En el caso de la pantalla de control, resulta más cómodo y provechoso en 
modo apaisado, de esta manera el usuario puede manipular el coche con sus 
dedos y al mismo tiempo visualizar de fondo lo que esté capturando la cámara 
del otro Android.  
En la pantalla final del dispositivo instalado en el coche, su orientación también 
será apaisada, considerando que esa es la posición de la cámara para la 
mayoría de dispositivos. 
 
A fin de aprovechar al máximo la pantalla disponible en cada terminal y hacer la 
aplicación lo más transparente posible para el usuario, se ha ocultado la barra 
de notificaciones. De este modo el usuario, a no ser que deje la aplicación 
corriendo en segundo plano, no verá las activaciones de la localización, zona 
WiFi o Bluetooth. No será ocultada en tablets, puesto que la API no lo permite*. 
 
 
Para ello, ha sido preciso añadir los siguientes atributos: 
 
En primer lugar, en la rama de aplicación se añade el uso de pantalla completa 
y ocultar la barra de notificaciones mediante el atributo: 
 
… 
<application 
android:theme="@android:style/Theme.NoTitleBar.Fullscreen" 
… 
 
Posteriormente, en la declaración de cada activity se especifica que la 
orientación de la pantalla sea apaisada: 
 
… 
<activity android:screenOrientation="landscape" 
… 
 
 
2.3.3 Control de bloqueos y cuelgues 
 
Con el fin de procurar que la aplicación puede ejecutarse en el mayor número 
de dispositivos, incluyendo los de gama baja, se ha estipulado que siempre que 
sea posible, se realice la instalación en la tarjeta de almacenamiento externa, 
de lo contrario, dispositivos con  poca capacidad de almacenamiento interno 
podrían impedir la instalación o ocasionar cuelgues de la misma por falta de 
espacio.  
                                            
*
 http://developer.android.com/about/versions/android-4.0.html 
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El atributo que permite dicha funcionalidad se debe añadir en la rama manifest 
de la siguiente manera: 
 
<manifest  
 … 
… 
android:installLocation="preferExternal"> 
 
 
Por defecto, Android, rota la pantalla mostrada tras el cambio de orientación del 
terminal. Esto, a no ser que se especifique explícitamente, ocasiona el reinicio 
de la aplicación que se está mostrando, y a no ser que se tenga controlado, 
puede ocasionar fallos de ejecución de la misma. 
 
Es por ello, que además de fijar la orientación de la pantalla en modo apaisado, 
se deberá añadir en los atributos de cada activity declarada en el 
AndroidManifest el siguiente atributo: 
 
<activity  
      … 
 android:configChanges="keyboardHidden|orientation"  
…  
></activity> 
 
Es necesario también, añadir en el código fuente de cada activity, el siguiente 
método: 
 
    @Override  
    public void onConfigurationChanged(Configuration newConfig) {  
      //ignore orientation change  
      super.onConfigurationChanged(newConfig);  
    }  
 
De esta manera, se ignorará cualquier cambio de orientación, evitando así 
cierres inesperados de la aplicación. 
 
También se han tratado específicamente los posibles estados de desconexión 
entre ambos dispositivos, así como implementar el mejor modo de reconexión. 
Éstos se encuentran detallados en siguiente capítulo.  
 
20  Control Remoto con Android I 
 
 
CAPÍTULO 3. VNRC, control remoto con Android 
3.1 Presentación de la aplicación 
 
La aplicación recibe el nombre de VNRC, y su diseño ha sido creado con un 
enfoque a videojuego, dada su finalidad. Sin embargo, puede emplearse con 
fines no lúdicos. 
 
Cada pantalla tiene un propósito concreto y muy limitado, con el fin de llegar a 
las pantallas finales, las cuales son, en caso del dispositivo que irá encajado en 
el coche, la pantalla de espera a una conexión, y en el caso del dispositivo que 
hace de control remoto, la pantalla de control. 
 
Siguiendo los baremos de Android, la tecla retroceso servirá para volver a la 
pantalla anterior a la vez que se detienen los procesos que se estén ejecutando 
en la pantalla mostrada. En caso de que el usuario se encuentre en la pantalla 
principal, la aplicación deberá ser cerrada así como todos sus procesos.  
 
A continuación, se muestra un diagrama de las posibles maneras de acceder a 
las pantallas finales indicando sus nombres. Los círculos rojos indican las 
zonas que se han de tocar para acceder a la siguiente pantalla. 
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Figura 3.1. Diagrama global de transición de pantallas. 
 
 
En el trascurso de este capítulo 3 se profundizarán los matices y 
funcionalidades de cada una de las pantallas. 
 
3.2 Dispositivos de prueba 
 
El SDK de Android, dispone de una herramienta denominada Dalvik que 
permite crear una máquina virtual15 de Android y ejecutar las aplicaciones que 
se estén desarrollando, sin la necesidad de ningún dispositivo adicional al 
ordenador donde se desarrolla. 
 
No obstante, Dalvik posee algunas limitaciones, en este caso la imposibilidad 
de hacer nativamente simulaciones de conexiones WiFi, así como Bluetooth, 
GPS o de la cámara web. Es por ello, que para el desarrollo y testeo de la 
aplicación, fueron imprescindibles dos dispositivos Android. Inicialmente fueron 
dos teléfonos móviles, en concreto el Samsung Galaxy Captivate (con Android 
4.0 no oficial) y el Huawei U8650 (con Android 2.3.3) que posteriormente fue 
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substituido, a pesar de su buen funcionamiento, por el tablet16 Point of View Pro 
TAB 2XXL (Android 4.0).  
 
La aplicación también ha sido probada con resultados favorables en los 
siguientes dispositivos: 
 
• Samsung Galaxy ACE con Android 2.3. 
• Samsung Galaxy SII con Android 4.0 y 2.3. 
• HTC Wildfire con Android 2.3. 
• HTC Chachacha con Android 2.3. 
• LG Optimus HUB con Android 2.3. 
• Motorola Xoom, tablet con Android 3.1. 
 
 
A pesar de que en el entorno de desarrollo se haya utilizado la versión API 10, 
correspondiente a Android 2.3.3-2.3.7, puede verse como los dispositivos de 
prueba poseen versiones Android que van desde la 2.3 hasta la 4.0, pasando 
por la poco común 3.0 conocida como Honeycomb, destinada exclusivamente 
para tablets. 
 
3.3 Modos de funcionamiento 
 
VNRC, inicialmente debía tener una única manera de establecer conexión entre 
el dispositivo que ejerce de control remoto y el que se encuentra situado en el 
coche. La elección fue por WiFi directo. Sin embargo, tras prácticamente dar 
por finalizado el protocolo de conexión mediante WiFi, se planteó la manera de 
implementar las mismas funcionalidades a una red de mayor alcance como es 
Internet aumentando significativamente su radio de cobertura.  
 
Como resultado se obtuvo una aplicación, en la que, el usuario, puede 
seleccionar el modo de funcionamiento que mejor le convenga y así, ajustarse 
con mayor medida a sus necesidades y limitaciones. 
 
 
3.3.1 Wi-Fi Directo 
 
Puesto que la comunicación entre los dos dispositivos debía ser inalámbrica, 
las posibilidades quedaban reducidas a tres. WiFi, Bluetooth o red de datos 
mediante operador móvil. Esta última fue la primera en ser descartada, su 
utilización requiere, normalmente, el uso de una tarjeta SIM con acceso a 
Internet, algo que implica un coste así como un requisito añadido para el 
usuario, en adición, el número de tablets compatibles se reducía 
considerablemente. 
 
La elección entre WiFi y Bluetooth, fue algo más complicada. Bluetooth es la 
elección ideal para emparejar dos dispositivos directamente y es la principal 
función que tiene en los dispositivos, así que su implementación hubiera 
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resultado algo más sencilla. Sin embargo, las antenas integradas en los 
dispositivos móviles son de clase 2, y ello implica un radio de cobertura de 
aproximadamente 10 metros; con las antenas WiFi pueden alcanzarse a campo 
abierto, distancias de hasta 100 metros y velocidades de 54Mbits/s frente a los 
24Mbits/s de la versión 4 de Bluetooth integrado en escasos terminales. 
 
 
El inconveniente que presenta el WiFi en los dispositivos Android, es que  
hasta la versión 4.0 de Android (API 14), no es utilizado como medio para 
emparejar dispositivos; en las versiones anteriores se integra como un medio 
de acceso a Internet a través de un punto de acceso, generalmente un router17 
o punto de acceso, de esta manera la conexión entre ambos Androids hubiera 
sido indirecta y añadiría un nuevo requisito al escenario. 
 
Fue entonces cuando surgió la incógnita de si podría implementarse el uso de 
conexión directa mediante WiFi en versiones anteriores a la 4.0 y así ampliar el 
número de dispositivos compatibles. Desde la versión 2.2 de Android, existe la 
posibilidad de compartir la conexión de datos del operador móvil mediante USB 
o WiFi, proceso que recibe el nombre de “Anclaje a red” o tethering. Activando 
el tethering mediante WiFi, el dispositivo se convierte en un punto de acceso al 
que pueden conectarse uno o varios sistemas.  
 
Adaptando esta funcionalidad, se ha logrado conseguir la comunicación directa 
entre los dos Androids mediante WiFi, funcionando de manera similar al WiFi 
Directo integrado en Android 4.0. 
 
Esta conexión se establece mediante la selección de “WiFi Directo” en la 
pantalla principal de la aplicación.  
 
 
 
 
Figura 3.2 Pantalla principal de la aplicación. 
 
 
Seguidamente, se mostrará una nueva pantalla en la que se deberá indicar 
cuál será la función del dispositivo donde se ejecuta la aplicación. En ella, el 
usuario deberá escoger la opción “Montar en Coche” si se ejecuta en el Android 
que irá ubicado en el coche teledirigido. Finalmente, una pantalla negra 
aparecerá, indicando que el dispositivo se encuentra a la espera de una 
conexión, y es entonces cuando se crea el punto de acceso WiFi con 
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Protección de Acceso a WiFi (WPA) y clave pre-compartida - Pre-Shared Key 
(PSK); hubiera sido mejor WPA2 que aporta mejoras de seguridad, pero 
algunos Android no son compatibles. La comunicación será encriptada 
mediante CCMP  que significa Counter Mode with Cipher Block Chaining 
Message Authentication Code Protocol. Emplea el algoritmo de seguridad AES  
(Advanced Encryption Standard). La integridad de la clave de administración 
y mensaje es manejada por un único componente creado alrededor de AES 
usando una clave de 128 bits, un bloque de 128 bits y 10 rondas de 
codificación por el estándar FIPS 197.   También indicará las coordenadas de 
posicionamiento a modo informativo, indicando que el posicionamiento ha sido 
activado. 
 
 
 
 
Figura 3.3 Acceso a la pantalla de espera de conexión WiFi directo. 
 
 
Si el dispositivo donde se está ejecutando la aplicación hará la función de 
control remoto, se deberá seleccionar la opción “Conducir”. Tras ello, una 
pantalla de selección aparecerá. Dicha pantalla mostrará todos los dispositivos 
que hayan ejecutado la aplicación y se encuentren a la espera de una conexión 
mediante WiFi Directo. Todos los dispositivos encontrados se identificarán con 
el nombre “RCDevice” seguido del nombre del modelo Android. De esta 
manera se intenta reducir el margen de error a la hora de seleccionar el coche 
que se desea controlar. Tras seleccionarlo, se creará la conexión WiFi 
WPA/PSK. Si se ha establecido correctamente,  la pantalla final de control será 
mostrada. 
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Figura 3.4 Acceso a la pantalla de control. 
 
 
 
 
3.3.1.1 Escenarios 
 
Los escenarios posibles realizando este tipo de conexión pueden ser dos, 
dependiendo de si el dispositivo instalado en el coche tiene acceso a una red 
de datos mediante UMTS18 o GSM19  (Internet móvil). En el caso de que así 
sea, en el dispositivo que ejerce de control remoto, podrá visualizarse el mapa 
en la pantalla y en él, la ubicación del coche. Si por el contrario, no tiene 
acceso a Internet, en el control remoto no se visualizarán los mapas, puesto 
que no podrán ser descargados. A pesar de ello, las coordenadas de ubicación 
del coche serán mostradas en ambos dispositivos, posibilitando así su 
localización mediante otros métodos. 
 
Cuando el modo anclaje a red es habilitado, se inicia con él la asignación de 
direcciones de protocolo de Internet (IP20) utilizando el Protocolo de 
Configuración Dinámica de Host (DHCP21).  Por defecto en Android, el 
dispositivo que ejerce de AP lo hace con la IP 192.168.43.1, y lo más común, 
aunque no estrictamente necesario, es que asigne al dispositivo que ejerce de 
control la dirección IP consecutiva (192.168.43.2). 
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Figura 3.5 Escenario con acceso a internet. 
 
 
Que el terminal Android integrado en el coche no disponga de acceso a 
internet, no es un hecho primordial para el correcto funcionamiento de la 
aplicación, algo que se ha tenido en cuenta en el desarrollo para posibilitar su 
utilización con el mínimo número de requerimientos, pudiendo reducir el 
escenario a lo siguiente: 
 
 
Figura 3.6 Escenario sin acceso a Internet. 
 
 
Podría incluso no disponer de GPS y el sistema seguiría funcionando como 
muestra la figura 0.1.  
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3.3.2 Conexión Global  
 
Esta funcionalidad complementaria, amplía o incluso erradica la limitación de 
cobertura entre ambos dispositivos. Por contrapartida un nuevo requisito 
aparece, y es que ambos dispositivos han de disponer de acceso a Internet o 
pertenecer a la misma red de área local (LAN22).  
 
En caso de que ambos accedan a internet sin pertenecer a la misma LAN, el 
terminal instalado en el coche no podrá hacer uso de un mecanismo de 
traducción de direcciones de red (NAT23). En el anexo IV, se explica una 
posible solución a este requisito mediante la técnica conocida como Port 
Forwarding.  
 
Para establecer la conexión, se deberá seleccionar la opción “Internet” en la 
pantalla principal de ambos dispositivos. Al igual que en modo Wifi directo, la 
opción “Montar en coche” deberá ser seleccionada, con la diferencia de que la 
dirección IP asignada a él será indicada en la pantalla de espera de conexión. 
 
 
 
 
 
 
Figura 3.7 Acceso a la pantalla de espera de conexión vía Internet con IP. 
 
 
Esa dirección, será introducida en el dispositivo que ejercerá de control remoto 
tras seleccionar “Conducir”. Por último “Conectar vía Internet” para establecer 
la conexión. 
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Figura 3.8 Acceso a la pantalla de control. 
 
3.3.2.1 Escenarios 
 
Acorde con los requisitos de este tipo de conexión y puesto que los modos de 
acceso a Internet que suelen tener los dispositivos Android son mediante WiFi 
o red de datos móvil, los posibles escenarios de funcionamiento pueden ser: 
 
 
1. Ambos dispositivos en la misma LAN.  
 
De este modo, aumenta el radio de cobertura entre ambos, puesto que 
habría un nodo central, típicamente un AP, que poseen antenas de 
mayor potencia y sensibilidad.  
 
Es importante puntualizar, que para el correcto funcionamiento de la 
aplicación, si el AP posee cortafuegos24 permita el uso de los puertos25 
6666 y 5000 dentro de la misma LAN, para el Protocolo de Control de 
Transmisión (TCP26) referentes al vídeo y comandos de control 
respectivamente.  De un modo opcional, también deberá permitir el 
acceso a Internet mediante TCP utilizando el puerto 80 para la descarga 
de los mapas. 
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Figura 3.9 Escenario con AP en la misma LAN. 
 
El AP, podría no disponer de acceso a Internet: el sistema funcionaria 
correctamente, salvo la visualización de los mapas que no sería posible. 
Sin embargo las coordenadas serían enviadas y mostradas en pantalla 
como texto. 
  
 
2. A través de Internet. 
 
En caso de que únicamente sea el control remoto quien se conecte a 
Internet a través de un AP, el terminal del coche deberá tener acceso a 
Internet con una IP Publica27, lo más común es que acceda mediante 
UMTS o GSM, de manera que ese factor dependerá del operador de red 
que utilice. 
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Figura 3.10 Conexión utilizando Internet. 
 
3.3.3 Diagrama de flujo 
 
La conexión establecida entre los dispositivos en cualquiera de los dos modos 
de funcionamiento, es el resultado de una sucesión de procesos que la 
permiten. Con el fin de facilitar su entendimiento, dichos procesos se presentan 
en este apartado de forma visual en un diagrama de flujo.  
 
En lo referente a la conexión mediante WiFi directo, es importante destacar que 
no hay un proceso explicito que ejecute la conexión. En el momento que la red 
WiFi es añadida al S.O. (Android), es él mismo quien tras reactivar de nuevo la 
conexión WiFi se conecta al último AP añadido.  
 
Es posible que no se pueda habilitar el modo AP WiFi (llamado anclaje a red en 
el S.O), la razón más común suele ser que el dispositivo no dispone de esta 
funcionalidad, en ese caso será devuelto a la pantalla de WiFi directo con el fin 
de cambiar a modo Control en ese dispositivo. 
 
En lo referente a la conexión mediante Internet o AP, el proceso finaliza en el 
Android que ejerce de control, en el momento que es comprobada la conexión 
a Internet o WiFi y el usuario introduce correctamente la dirección IP del coche.  
 
En caso de que el usuario seleccione el modo coche, la conexión Bluetooth 
será activada justo después, con el fin de preparar la conexión para enviar los 
comandos a la placa Arduino. 
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Figura 3.11 Diagrama de flujo de conexiones. 
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3.4 Funcionamiento del video 
 
VNRC permite al usuario que está controlando el coche, visualizar en la 
pantalla de control lo que esté capturando la cámara del dispositivo controlado. 
Esto posibilita su control en el caso de que el coche no se encuentre dentro del 
alcance visual del usuario. Para ello se ha adaptado la tecnología MJPEG ya 
comentada en el primer capítulo de este documento.  
 
El proceso queda resumido en tres fases como indica el siguiente esquema 
comentados posteriormente: 
 
 
 
Figura 3.12 Esquema global de transferencia de vídeo.  
 
 
• Emisor 
 
Su cometido consiste en procesar los datos obtenidos de la cámara, adaptarlos 
para su envío y, finalmente, enviarlos. 
 
Con el fin de reducir al máximo el tiempo de transferencia de cada fotograma y 
conseguir un ratio de imágenes por segundo lo más elevado posible, se ha 
estipulado que la resolución por defecto de la cámara sea 352 píxeles de ancho 
por 288 de alto y, en caso de que sea posible, aun inferior. De esta manera, se 
reduce también el uso de la Unidad Central de Procesamiento (CPU28)  puesto 
que se reduce la cantidad de datos a procesar y comprimir, aumentando así el 
rendimiento del sistema. 
  
La información procedente de la cámara se obtiene en formato YUV29, al cual 
se le aplica una compresión 4:2:0 (ver anexo V). Posteriormente, se crea un 
flujo de datos (stream) codificando a JPEG la información YUV.  
 
Finalmente, se mide el tamaño de bits del flujo y se añade esa información al 
inicio del mismo. 
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• Canal 
 
La transferencia del flujo de datos se realiza mediante el protocolo TCP, 
utilizando el puerto 6666 seleccionado de manera arbitraria dentro de los 
disponibles según la Autoridad de Números Asignados de Internet (IANA). Se 
realizaron pruebas utilizando el Protocolo de Datagramas de Usuario (UDP30) 
con el fin de reducir los datos a transferir, pero el resultado fue fotogramas 
incompletos o no visibles, resultado previsible dadas las características del 
UDP. 
 
La programación de la transferencia de datos se ha realizado mediante el uso 
de un socket31 iniciado en el dispositivo controlado en modo servidor. De esta 
manera permanecerá a la espera que un control remoto solicite conexión, 
actuando así como cliente. Otra razón es que el dispositivo que actúa como 
cliente, debe conocer la dirección IP del servidor, y en caso de utilizar WiFi 
directo, siempre será la misma (192.168.43.1). Así pues, el usuario evita tener 
que introducirla manualmente. 
Una vez aceptada, la captura de la cámara será iniciada, seguido del envío de 
datos.  
 
Es importante destacar que, en caso de interrupción,  con el fin de recuperar la 
conexión tan pronto como sea posible, el socket servidor será cerrado y 
permanecerá a la espera de una nueva conexión en cuanto un error en la 
transmisión sea detectado. Por otra parte, el cliente, en este caso el control 
remoto, intentará  reiteradamente establecer de nuevo la conexión.   
 
 
• Receptor 
 
Tras realizar la conexión e iniciar la transmisión de datos, el receptor recibirá el 
flujo de datos precedidos del tamaño de cada fotograma. La creación de la 
imagen JPEG se producirá tras recibir todos los bits correspondientes a la 
imagen y finalmente será mostrada en pantalla. 
 
Los fotogramas recibidos, serán mostrados en la pantalla de control,y de todos 
los elementos que aparecen en ella, el vídeo será mostrado en el fondo de la 
pantalla expandiendo la imagen para que ocupe toda la pantalla. 
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3.4.1 Diagrama de flujo 
 
El siguiente diagrama muestra cuales son los procesos que se llevan a cabo 
para la transmisión y reproducción de vídeo una vez mostradas las pantallas 
finales de coche y de control. 
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Figura 3.13 Diagrama de flujo de transmisión de vídeo. 
 
 
3.5 Los comandos de control 
 
Las órdenes del coche se envían desde la pantalla de control. En dicha pantalla 
se mostrarán dos pedales, el de la derecha que enviará la orden de acelerar y 
el de la izquierda que ejercerá de freno y marcha atrás. La dirección será 
controlada mediante el sensor de gravedad del dispositivo, de manera que el 
usuario deberá inclinar el terminal hacia el lado que desee girar el coche. 
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En la siguiente figura 3.14, se muestra la ubicación de los pedales e indicado 
con flechas, los movimientos necesarios para realizar giros. 
 
 
 
 
Figura 3.14 Pantalla de control 
 
 
Es importante tener en cuenta, que para que el sensor de gravedad actúe 
correctamente, es preciso que el dispositivo forme un ángulo de 90º 
aproximadamente con el suelo. 
 
Los comandos que se envían son simples caracteres que son transmitidos 
desde el Android que ejerce de control remoto hasta el dispositivo que se 
encuentra en el coche; seguidamente, este último los retransmite mediante 
Bluetooth a la placa Arduino  que interpretará y aplicará las órdenes al coche. 
Es importante que el usuario, antes de hacer uso por primera vez de la 
aplicación, realice una sincronización Bluetooth inicial desde los ajustes de 
Android. 
 
Para el envío de los caracteres, se ha hecho uso nuevamente de un socket 
TCP, que en este caso hará uso del puerto 5000, seleccionado con el mismo 
criterio que el 6666 del vídeo, para establecer la conexión y enviar los datos.  
En este caso, el terminal Android del coche será también quien ejecute el 
socket en modo servidor. Lo hará por la misma razón que el socket de vídeo de 
permanecer a la espera y dirección IP fija por parte del socket servidor (en caso 
de WiFi directo).  
 
 
3.5.1 Diagrama de flujo 
 
A rasgos generales, el funcionamiento de la conexión y envío de los comandos 
de control es muy similar al vídeo, con la diferencia de que en este caso los 
datos recibidos son enviados directamente a la placa Arduino sin ningún 
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procesado previo. Otra diferencia es el sentido en el que se envían los datos, 
siendo ahora el control remoto el emisor y el coche el receptor. 
 
Todos los procesos se llevan a cabo una vez ha sido mostrada la pantalla final 
de ambos dispositivos. 
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Figura 3.15 Diagrama de conexión de control. 
 
 
Nótese que el proceso “Detectar comando a enviar” hace referencia a la 
identificación del pedal pulsado por el usuario así como la posición del sensor 
de gravedad. En función de esas dos variables se define el carácter que será 
enviado.  
 
En este caso, de un modo similar a la transferencia de vídeo, se han 
implementado los procesos de reconexión en caso de error en la transferencia 
o conexión por socket. 
 
3.6 La localización GPS 
 
Esta funcionalidad añadida, aumenta las posibilidades de la aplicación 
permitiendo al usuario conocer en todo momento la ubicación global del coche. 
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Para ello, se ha diseñado en la pantalla de control, un cuadro en el que se 
muestra el mapa indicando con un icono la posición actual del coche. El 
usuario podrá ampliar el mapa a pantalla completa pulsando sobre él. En caso 
de que los mapas no sean cargados (revisar motivos en apartado 3.3 de este 
documento), el usuario dispondrá también de las coordenadas.  
 
En la siguiente figura puede verse cómo se muestran las coordenadas en la 
pantalla de control (parte superior izquierda) y el mapa en pequeño (parte 
superior derecha). También se muestra la pantalla que aparece tras tocar sobre 
el mapa.  
 
 
Figura 3.16 Pantalla de control y mapa ampliado 
 
 
Para el envío de las coordenadas se ha utilizado el mismo socket TCP creado 
para la transferencia de comandos de control. Sin embargo, en esta ocasión, la 
información circula en sentido inverso, del dispositivo del coche al control, 
convirtiéndose así en un canal bidireccional. 
 
 
El Android controlado, hará de emisor de la comunicación, enviando las 
coordenadas cada vez que éstas cambien. Para ello se ha utilizado el método 
de programación onLocationChanged(Location loc) .Dicho método es llamado 
cada vez que la ubicación es modificada y es entonces cuando se envía a 
través del socket. 
 
Puesto que la antena GPS puede tardar en detectar la posición, se ha 
estipulado que la posición inicial sea la última conocida con un margen amplio. 
Para ello se ha utilizado el criterio ACCURACY_COARSE de este modo el 
dispositivo puede hacer uso de la localización mediante el operador móvil, 
antena GPS o redes WiFi. Seguidamente, el criterio es modificado a mayor 
precisión, ACCURACY_FINE, momento en el cual el dispositivo hará uso 
únicamente de la antena GPS. 
 
 
El receptor, en este caso el control remoto, revisará periódicamente las 
coordenadas recibidas y si éstas han sido modificadas, serán mostradas por 
pantalla y la ubicación del icono (Marker) en forma de coche será ajustada. 
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3.6.1 Diagrama de flujo 
 
Todos los procesos relacionados con la localización, se producen una vez han 
sido mostradas las pantallas finales.  
 
En lo referente a la localización del coche, destacar que inicialmente la 
ubicación es leída expresamente tras establecer el criterio de baja precisión. 
Posteriormente, el criterio se establece a alta preciso y la ubicación es obtenida 
y enviada tras detectar cambios en ella.  
 
 
Inicio
¿Coche o Control?
Iniciar socket 
servidor
Esperar conexión 
entrante
¿Conexión 
recibida?
Enviar coordenadas
¿Error de 
socket?
Cerrar socket
Fin
Coche
Sí
No
No
Sí
Conectar a socket
¿Conectado?
No
Leer coordenadas 
recibidas
Control
Sí
¿Error socket?
Cerrar socket
No
Sí
Iniciar localización
Obtener ubicación 
con
ACCURACY_COARSE 
Cambiar criterio 
ACCURACY_FINE 
¿Ubicación 
cambiada?
Sí
No
Mostrar 
coordenadas
¿Coordenadas 
modificadas?
No
Sí
Cambiar ubicación 
mapa
 
 
Figura 3.17 Diagrama de localización 
 
 
3.7 Futuras líneas de investigación y limitaciones 
 
Esta primera parte del proyecto se encarga de la comunicación entre los 
dispositivos utilizando el sistema operativo Android. El potencial de la 
aplicación es muy elevado, puesto que fácilmente pueden modificarse los 
comandos de control y así controlar remotamente cualquier tipo de aparato 
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mecánico, conservando el resto de funcionalidades de captura de vídeo y 
localización, algunos de los posibles desarrollos pueden ser: 
 
• Añadir una pantalla de configuración de comandos: el usuario podría 
especificar los comandos a enviar, recordar que son meros caracteres, y 
así facilitar la adaptación a cualquier tipo de maquinaría mecánica 
siempre y cuando ésta disponga de Bluetooth o pueda ser adaptada a 
una placa Arduino. 
 
• Adaptar la aplicación a IPv631: resolvería las limitaciones de NAT e IP 
pública presentes con el uso de Internet como medio de conexión. Sin 
embargo hay que tener en cuenta que dicho protocolo no está 
incorporado aun en todos los proveedores de Internet.  
 
• Crear una aplicación de ordenador capaz de controlar al dispositivo 
Android instalado en el coche: es plenamente factible, y de esta manera 
el usuario podría seleccionar a voluntad cómo controlar el coche. 
 
• La aplicación en sí misma puede ser utilizada como cámara de 
vigilancia, sin embargo no está optimizada para ello, aunque erradicando 
la activación del Bluetooth, GPS y envío de comandos de control y 
coordenadas, lograría activarse la cámara remotamente y ser 
visualizada. Podría incluso añadirse un soporte compatible con los 
comandos, que modificara los ángulos de la cámara.  
 
• Podría añadirse la posibilidad de realizar una fotografía: para ello 
simplemente tendría que copiar el fotograma recibido y cambiarle el 
nombre (por ejemplo fecha y hora).  
 
• Añadir un botón de grabación. Tras ser pulsado, guardaría los 
fotogramas recibidos independientemente. Después de pulsar el botón 
de nuevo, se juntarían todos creando un vídeo utilizando un códec que 
comprimiera su tamaño.  
 
• Para evitar errores a la hora de la selección del coche en modo WiFi 
directo, podría añadirse una pantalla en la que el usuario pudiera, de 
manera adicional, escoger el nombre identificativo. El resultado debería 
ser una red WiFi con el siguiente formato de nombre: 
“RCDevice+nombre_escogido”. 
 
 
 
En cuanto a las limitaciones, la mayor de ellas, pudiera ser el hecho de que la 
aplicación ha sido diseñada para un módulo de antena Bluetooth concreto, de 
manera que los comandos son enviados a una determinada dirección MAC32. 
Esta limitación puede ser fácilmente resuelta añadiendo una pantalla de 
configuración que permitirá al usuario seleccionar dentro de los dispositivos 
Bluetooth reconocidos, el módulo Bluetooth pertinente a la placa Arduino. 
Posteriormente se detectaría su dirección MAC que sería utilizada como 
dirección destino de los comandos.  
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Podría intentar mejorarse el rendimiento del flujo de vídeo, ya que en algunos 
casos, el procesador de los dispositivos, no dispone de suficiente velocidad de 
cálculo, sobretodo justo al iniciar la conexión. Eso provoca en ocasiones un 
retraso del vídeo, puesto que cuando se satura, sigue recibiendo el flujo 
acumulándolo en la memoria, y posteriormente es reproducido.   
 
3.8 Resultado final 
 
En todos los dispositivos de prueba, la aplicación ha funcionado 
satisfactoriamente en alguno de los dos modos de funcionamiento.  
 
Utilizando la conexión mediante WiFi directo, se han observado ciertos 
impedimentos en algunos dispositivos con sus versiones de Android por 
defecto. En algunos casos, la funcionalidad “Anclaje a red” por WiFi se 
encuentra bloqueada. Normalmente, esta modificación es implementada por los 
operadores de red  que subministran terminales con el fin impedir un uso 
indebido de sus conexiones. En ocasiones, el intento de activar dicha 
funcionalidad en dispositivos que no la tenían implementada o estaba 
bloqueada, producía el reinicio del mismo. No obstante, tras probar ROMs33 
Android modificadas, se pudieron realizar las conexiones sin ninguna anomalía.  
 
En el caso más concreto de los terminales del fabricante HTC, se ha 
comprobado que la configuración de “Anclaje a red” es controlada mediante un 
programa externo a Android, que aplica una configuración DHCP diferente a la 
estándar en Android.  Por esta razón, la dirección IP del mismo dispositivo es 
diferente a la esperada (192.168.43.1) y no pueden llevarse a cabo las 
conexiones de los dos sockets en modo WiFi directo.  
 
En lo referente a la captura de vídeo, resultó insólito  descubrir que los 
terminales de menores prestaciones ofrecían un ratio de fotogramas por 
segundo más elevado, ofreciendo una sensación de mayor fluidez. Su 
explicación se encuentra en la resolución de la cámara. Estos terminales de 
inferior gama, ofrecen bajas resoluciones que otros dispositivos no permiten,  y 
puesto que por defecto la aplicación selecciona la menor de las resoluciones 
posibles, la CPU procesa más fotogramas por segundo, ya que éstos contienen 
mucha menos información y consecuentemente, inferior calidad de imagen. 
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CONCLUSIÓN 
 
Tras hacer las pruebas en diferentes dispositivos con diferentes versiones de 
Android, puede afirmarse con bastante seguridad, que la aplicación no debe 
tener problema alguno de compatibilidad con los componentes de los móviles 
(hardware). Sí cabe la posibilidad que algún modo de funcionamiento no se 
ejecute correctamente, lo más probable con WiFi directo, en versiones Android 
que presenten modificaciones, ya sea por el fabricante u operadores de red 
móvil.  
 
En lo referente al impacto medioambiental que pueda tener este proyecto, 
resulta difícil sacar conclusiones al respecto. Los componentes del sistema 
pueden ser muy variables, pudiendo funcionar todos con energía solar, como 
es el caso del Smartphone Umeox Apollo, que además de integrar un módulo 
de alimentación fotovoltaico, reúne todos los requisitos  para el funcionamiento 
de la aplicación. 
 
La valoración de la aplicación es muy positiva. No sólo por el hecho de que ha 
podido llevarse a cabo satisfactoriamente, sino también porque han podido 
añadirse funcionalidades que multiplican las posibilidades de la aplicación en 
compatibilidad, radio de cobertura y posicionamiento global.  
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ANEXO I. VERSIONES BLUETOOTH* 
 
• Bluetooth v1.0 y v1.0b 
Las versiones 1.0 y 1.0b han tenido muchos problemas, y los fabricantes tenían 
dificultades para hacer sus productos interoperables. Las versiones 1.0 y 1.0b 
incluyen en hardware de forma obligatoria la dirección del dispositivo Bluetooth 
(BD_ADDR) en la transmisión (el anonimato se hace imposible a nivel de 
protocolo), lo que fue un gran revés para algunos servicios previstos para su 
uso en entornos Bluetooth. 
 
• Bluetooth v1.1 
Ratificado como estándar IEEE 802.15.1-2002. 
Muchos errores en las especificaciones 1.0b se corrigieron. 
Añadido soporte para canales no encriptados. 
Indicador de señal recibida (RSSI). 
 
• Bluetooth v1.2 
Esta versión es compatible con USB 1.1 y las principales mejoras son las 
siguientes: 
Una conexión más rápida y Discovery (detección de otros dispositivos 
bluetooth). 
Salto de frecuencia adaptable de espectro ampliado (AFH), que mejora la 
resistencia a las interferencias de radio frecuencia, evitando el uso de las 
frecuencias de lleno en la secuencia de saltos. 
Mayor velocidad de transmisión en la práctica, de hasta 721 kbit/s, que en v1.1. 
Conexiones Sincrónicas extendidas (ESCO), que mejoran la calidad de la voz 
de los enlaces de audio al permitir la retransmisión de paquetes corruptos, y, 
opcionalmente, puede aumentar la latencia de audio para proporcionar un 
mejor soporte para la transferencia de datos simultánea. 
Host Controller Interface (HCI) el apoyo a tres hilos UART. 
Ratificado como estándar IEEE 802.15.1-2005. 
Introdujo el control de flujo y los modos de retransmisión de L2CAP. 
 
• Bluetooth v2.0 + EDR 
Esta versión de la especificación principal Bluetooth fue lanzado en 2004 y es 
compatible con la versión anterior 1.2. La principal diferencia es la introducción 
de una velocidad de datos mejorada (EDR "Enhanced Data Rate" "mayor 
velocidad de transmisión de datos") para acelerar la transferencia de datos. La 
tasa nominal de EDR es de 3 Mbit / s, aunque la tasa de transferencia de datos 
práctica es de 2,1 Mbit / s. EDR utiliza una combinación de GFSK y Phase Shift 
Keying modulación (PSK) con dos variantes, pi/4-DQPSK y 8DPSK.5 EDR 
puede proporcionar un menor consumo de energía a través de un ciclo de 
trabajo reducido. 
La especificación se publica como "Bluetooth v2.0 + EDR", lo que implica que 
EDR es una característica opcional. Aparte de EDR, hay otras pequeñas 
mejoras en la especificación 2.0, y los productos pueden reclamar el 
                                            
*
 Extraído de http://es.wikipedia.org/wiki/Bluetooth 
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cumplimiento de "Bluetooth v2.0" sin el apoyo de la mayor tasa de datos. Por lo 
menos un dispositivo de estados comerciales "sin EDR Bluetooth v2.0" en su 
ficha técnica. 
 
• Bluetooth v2.1 + EDR 
Bluetooth Core Version especificación 2.1 + EDR es totalmente compatible con 
1.2, y fue adoptada por el Bluetooth SIG ( Bluetooth Special Interest Group) el 
26 de julio de 2007.  
La función de titular de la 2.1 es Secure Simple Pairing (SSP): se mejora la 
experiencia de emparejamiento de dispositivos Bluetooth, mientras que el 
aumento del uso y la fuerza de seguridad. Vea la sección de enlace de abajo 
para más detalles. 
2.1 permite a otras mejoras, incluida la "respuesta amplia investigación" (EIR), 
que proporciona más información durante el procedimiento de investigación 
para permitir un mejor filtrado de los dispositivos antes de la conexión, y oler 
subrating, lo que reduce el consumo de energía en modo de bajo consumo. 
 
• Bluetooth v3.0 + HS 
La versión 3.0 + HS de la especificación principal Bluetooth5 fue aprobado por 
el Bluetooth SIG el 21 de abril de 2009. Bluetooth 3.0 + HS soporta velocidades 
de transferencia de datos teórica de hasta 24 Mbit / s, aunque no a través del 
enlace Bluetooth sí mismo. En cambio, la conexión Bluetooth se utiliza para la 
negociación y el establecimiento y el tráfico de datos de alta velocidad se 
realiza en un colocated 802,11 enlace. Su principal novedad es AMP (Alternate 
MAC / PHY), la adición de 802,11 como un transporte de alta velocidad. Dos 
tecnologías se había previsto para AMP:. 802.11, UWB, pero UWB no se 
encuentra en la especificación.  
La parte alta velocidad de la especificación no es obligatoria, y por lo tanto, los 
dispositivos sólo luce el "+ HS" en realidad se admiten los más de 802.11 de 
alta velocidad de transferencia de datos. Un dispositivo Bluetooth 3.0, sin el 
signo "+ HS" sufijo no apoyará a alta velocidad, y necesita sólo admiten una 
característica introducida en Bluetooth 3.0 + HS (o en CSA1).  
 
• Bluetooth v4.0 
El SIG de Bluetooth ha completado la especificación del Núcleo de Bluetooth 
en su versión 4.0, que incluye Bluetooth clásico, Bluetooth de alta la velocidad 
y protocolos Bluetooth de bajo consumo. Bluetooth de alta velocidad se basa 
en Wi-Fi, y Bluetooth clásico consta de protocolos Bluetooth legado. Esta 
versión ha sido adoptada el 30 de junio de 2010. Bluetooth baja energía (BLE) 
es un subconjunto de Bluetooth v4.0 con una pila de protocolo completamente 
nuevo para la rápida acumulación de enlaces sencillos. Como alternativa a los 
protocolos estándar de Bluetooth que se introdujeron en Bluetooth v1.0 a v4.0 
está dirigido a aplicaciones de potencia muy baja corriendo una célula de la 
moneda. Diseños de chips permiten dos tipos de implementación, de modo 
dual, de modo único y mejoradas versiones anteriores. 
En una implementación de un solo modo de la pila de protocolo de energía de 
baja se lleva a cabo únicamente. RSE Nordic Semiconductor y Texas 
Instruments han dado a conocer solo las soluciones Bluetooth modo de baja 
energía. 
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ANEXO II. Open Handset Alliance 
 
Los miembros de la Open Handset Allience son mostrados en la tabla 
siguiente: 
 
 Operadores Compañías de 
software 
Compañías de 
comercializació
n 
Fabricantes de 
semiconductores 
Fabrican
tes de 
dispositi
vos 
Miembros 
fundadores 
China Mobile 
KDDI 
Corporation 
NTT DoCoMo 
Sprint Nextel 
T-Mobile 
Telecom Italia 
Telefónica 
Ascender 
Corporation 
eBay 
Esmertec 
Google 
LivingImage 
Myriad 
NMS 
Communications 
Nuance 
Communications 
PacketVideo 
SkyPop 
SONiVOX 
Aplix 
Noser 
Engineering 
The Astonishing 
Tribe 
Wind River 
Systems 
Audience 
Broadcom Corporation 
Intel Corporation 
Marvell Technology Group 
Nvidia  
Corporation 
Qualcomm 
SiRF  
Technology Holdings 
Synaptics 
Texas Instruments 
HTC 
LG 
Motorola 
Samsung 
Electronics 
ZTE 
Ingreso el 9 de 
diciembre de 
20087 
Vodafone 
Softbank 
 Borqs 
Omron Software 
Teleca 
AKM Semiconductor 
ARM 
Atheros Communications 
EMP 
ASUSTek 
Garmin 
Huawei 
Technologies 
Sony Ericsson 
Ericsson 
Toshiba 
Dell 
Ingreso el 
17 de mayo de 
2009 
China Unicom     
Ingreso el 
27 de mayo de 
2009 
 SVOX    
Ingreso el 
1 de junio de 
2009 
    Acer 
Ingreso el 
30 de 
septiembre de 
2009 
   MIPS Technologies  
Ingreso el 
15 de enero de 
2010 
    ZTE 
Corporation 
Ingreso el 
22 de enero de 
2010 
  Sasken 
Communication 
Technologies 
Limited 
  
Ingreso el 
18 de mayo de 
2010 
 NXP Software     
Ingreso el 
12 de julio de 
2010 
   MediaTek   
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ANEXO III. Instalación del entorno de desarrollo Android 
 
A continuación se numerarán los pasos necesarios para la correcta instalación 
del SDK de Android necesaria para el desarrollo de aplicaciones. 
 
Instalar Android y Eclipse SDK 
Los pasos a seguir para la instalación de Eclipse SDK y Android pueden 
resumirse de la siguiente manera: 
 
• Descargar el SDK de Android 
• Descomprimir los archivos en el directorio que desees. (En linux debe 
ser en/opt/local/) 
• Descarga e instala Eclipse IDE (Eclipse 3,5 Galileo Recomendado) 
 
Cuando eclipse se esté ejecutando dirigirse a la ruta “Help->Install New 
Software” y seguidamente a la ventana de “Available Software”. 
 
En el campo nombre ingresar “Android Developer Tools” sin las comillas. 
En la URL escribir https://dl-ssl.google.com/android/eclipse/ 
 
A continuación mostrará la lista de Herramientas que tenemos disponibles para 
instalar en Android. 
 
 
 
Figura III.1 Ventana de herramientas disponibles para instalar en Android 
 
 
Pulsar sobre “Next”, después en “Finish” y después es necesario reiniciar 
eclipse. 
 
El siguiente paso es indicar a Eclipse la ubicación del SDK. 
En “Windows->Preferences” hacer clic sobre la categoría Android, 
seguidamente sobre “browse” y buscar la ruta donde se instaló el SDK. 
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Figura III.2 Ventana de preferencias Android. 
 
Tras pulsar sobre OK la instalación habrá finalizado. 
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ANEXO IV. PORT FORWARDING* 
 
Cuando se trabaja con redes, es indudable que debemos conocer ciertos 
términos y procedimientos que se realizan al trabajar con puertos de 
conexión de un PC y con protocolo TCP/IP. Uno de estos términos es el Port 
Forwanding, el cual tiene un concepto un poco complejo. 
 
 
Podemos definir Port Forwarding, como la asignación o re-envío de puertos 
para transmitir información a través de una red. Esta técnica utiliza el protocolo 
TCP/IP, y se encarga de transmitir paquetes de información entre servidores 
externos a los servidores internos de una red particular. 
 
 
Figura IV.1 Esquema de port Forwarding 
 
El Port Forwarding se utiliza, por lo general, cuando el equipo que recibirá los 
paquetes de información se encuentra dentro del radio de acción de un 
enrutador, permitiendo comunicación entre usuarios externos a una red Lan, 
con usuarios privados de la red local. 
 
Esta técnica permite conectar el ordenador con servicios externos que no son 
soportados por la red local. También, hace visible las direcciones IP de un 
equipo dentro de la red a usuarios externos, direcciones que de manera 
predeterminada son inaccesibles a los usuarios externos. 
                                            
*
 Extraído de http://culturacion.com/2011/01/%C2%BF-que-es-port-forwarding/  
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Figura IV.2: Funcionamiento del Port Forwarding 
 
¿Qué ocurre al configurar Port Forwarding? 
 
Una vez que decidimos configurar el re-envío de puertos, el número de puertos 
pre-determinados en la puerta de entrada, es utilizado exclusivamente para la 
comunicación de la red privada y un host específico que se encuentra fuera de 
dicha red. 
 
Para que los servidores externos puedan establecer una comunicación con la 
red interna, se debe conocer el número exacto de puertos disponibles y la 
dirección de la puerta de enlace de la red interna, esa es la función del Port 
Forwarding. 
 
Aplicaciones típicas 
Entre las aplicaciones típicas de la técnica del Port Forwarding, tenemos las 
siguientes: 
• Otorgar permisos de Secure Shell de la red privada a un host 
determinado. 
• Ejecutar servicios públicos http dentro de una red LAN privada. 
• Otorgar permiso de conexión FTP  a un host de una red LAN privada 
desde Internet. 
 
Como puede apreciarse, es una técnica ampliamente utilizada para realizar 
comunicaciones con máquinas externas y permitir la ejecución de servicios, 
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que de no realizarse esta técnica, serían imposibles de ejecutar en una red 
privada. 
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ANEXO V. Submuestreo 4:2:0 
 
Las imágenes capturadas de la cámara, suelen muestrear, asignando 
proporciones de datos a cada componente del color. Normalmente la cámara lo 
hace utilizando el formato RGB (Red, Blue Green) o YUV.  
 
Modificando con un codificador las proporciones y posiciones a la hora de ser 
mostrados, se obtienen reducciones del tamaño total de datos que componen 
la imagen.  
 
La siguiente figura* muestra las configuraciones más típicas. 
 
 
Figura V.1 Esquema de submuestreos 
 
• RGB 4:4:4- Resolución completa.  
 
• 4:2:2- Mitad de la resolución de color. Por cada 4 muestras de luma hay 
dos muestras de cada componente de color. Buena fidelidad de color. 
Los 12 bytes del RGB son reducidos a 8, con lo que hay una pérdida por 
compresión efectiva de 1,5 a 1. 
 
• 4:1:1- Un cuarto de resolución de color. Por cada 4 muestras de luma 
hay una muestra de cada componente de color. Los 12 bytes de RGB se 
reducen a 6, con lo que hay una pérdida de 2 a 1. Tiene una perdida de 
calidad de imagen casi inapreciable para el ser humano. 
 
• 4:2:0- Parecido a 4:1:1 pero con algo menos de precisión en el color, ya 
que la muestra de color se recoge con otros esquemas y el color deriva 
al final de interpolación tanto horizontal como vertical. De 12 Bytes de 
RGB se reducen a 6, una compresión de 2 a 1. Si se expone bien 
presenta muy buena calidad de imagen, pero no es muy bueno para 
manipulaciones posteriores como chromas y efectos.  
 
 
 
  
                                            
*
 Extraída de http://miguelcobo.com/blog/420-submuestreo/ 
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ANEXO VI. Capturas de tráfico de datos 
 
Con el fin de comprobar que efectivamente el protocolo de transferencia, así 
como el cifrado de la comunicación se llevan a cabo (TCP/IP y CCMP). Se han 
realizado análisis de los datos enviados  entre dispositivos, pudiendo obtener 
también datos sobre la velocidad de transferencia. 
 
Para ello se ha utilizado un programa conocido como CommView.  
 
En primer lugar, se realizó una captura del tráfico mediante la conexión por 
WiFi directo. El resultado se muestra en la figura siguiente: 
 
 
 
Figura VI.1 Captura con encriptación. 
 
En la captura anterior, puede observarse como, a excepción de la dirección 
MAC origen y destino, el resto de la información se encuentra cifrada y no 
puede obtenerse. 
 
A continuación, se muestran otras tres capturas en las que se utilizó un AP 
para realizar la comunicación entre ambos con una red WiFi sin seguridad: 
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Figura VI.2 Captura de tráfico sin cifrado. 
 
En este caso, puede verse como la información se transmite sin ningún tipo de 
confidencialidad, pudiendo obtener toda la información de los paquetes 
enviados. 
 
Las siguientes capturas, recogen datos acerca del volumen de tráfico enviado 
procedente de la fuente de vídeo con el objetivo de recoger datos acerca del 
ancho de banda consumido. En primer lugar, se utilizó un teléfono móvil con la 
cámara a muy baja resolución (176X144 píxeles): 
 
 
 
Figura VI.3 Captura de vídeo de baja resolución. 
 
Puede verse como en 12,784619 segundos se ha enviado un tráfico total de 
309.021 bytes. De manera que puede obtenerse el ancho de banda de WiFi 
utilizado perteneciente al vídeo mediante la siguiente operación: 
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309.021 + (323	 ∗ 6		
	í)
12,784619
= 24.322		
/ 
 
 
Que serían aproximadamente unos 23KBytes/s. Teniendo en cuenta que el 
ancho de banda disponible es de 54Mbits/s, unos 6.912KBytes/s el porcentaje 
utilizado es de: 
 
 =
23
/
6.912
/
∗ 100 = 0.3327. .% 
 
Una cantidad irrisoria. El porcentaje aumenta cuando se sube la resolución: 
 
 
 
Figura VI.4 Captura con resolución 352x288 píxeles 
 
 
Siendo en este caso un tráfico total de: 
 
691.687		
 + (706	.∗ 6		
)
9,298554	
= 77.575		
/ ≈ 76
/ 
 
De manera que la utilización del ancho de banda se verá afectada en: 
 
 =
76
/
6.912
/
∗ 100 ≈ 1,1% 
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ANEXO VII. Estructura del proyecto en Eclipse 
 
Con la intención de orientar en el entorno de desarrollo, se añade este capítulo 
en el anexo explicando brevemente las clases que componen la aplicación. 
 
 
 
Figura VII.1 Árbol de la aplicación. 
 
 
Arduino: clase que se ocupa de enviar por Bluetooth a la placa Arduino los 
comandos recibidos. 
 
ClienteD: cliente en modo Internet. Recibe los fotogramas y coordenadas, los 
muestra en pantalla y envía los comandos de control al coche. 
 
ClienteW: cliente en modo WiFi directo. Recibe los fotogramas y coordenadas, 
los muestra en pantalla y envía los comandos de control al coche. 
 
CocheD: coche/servidor en modo Internet. Captura las imágenes de la cámara, 
obtiene las coordenadas del GPS y envía ambos al control remoto. Recibe los 
comandos de control. 
 
CocheW: coche/servidor en modo WiFi directo. Captura las imágenes de la 
cámara, obtiene las coordenadas GPS y envía ambos al control remoto. Recibe 
los comandos de control. Además activa el modo “Anclaje a red” por WiFi con 
seguridad. 
 
ConexiónW: Se ocupa de encontrar y conectar con coches a la espera en 
modo WiFi directo. 
 
GlobalVNRC: clase que se ejecuta en primera instancia. Se encarga de las 
transiciones entre pantallas y controles de conexión a Internet y activación de 
Bluetooth. 
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MostrarMapa: Muestra el mapa a pantalla completa tras pulsar sobre él en la 
pantalla de control. 
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